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1. INTRODUCAO

As Recomendacdes que o Conselho de Prevencéo da Corrupcéo (CPC) tem emitido desde 2009, sendo a mais
recente de 4 de maio de 2017, incidem sobre a necessidade dos dirigentes maximos das entidades gestoras de
dinheiro, valores e patriménio publicos, adotarem e divulgarem Planos de Gestdo de Riscos de Corrupcgéo e

Infracdes Conexas (PGRCIC).

Nestes Planos, devem ser identificados de modo exaustivo os riscos de corrupcéo e infracdes conexas de forma a
planear um conjunto de medidas que permitam melhorar a prevencdo da corrupcéo e infracdes conexas. As
medidas reconhecidas, devem obrigatoriamente identificar um responsavel pela execucéo das acdes planeadas e

por assegurar que as mesmas mitigam efetivamente os respetivos riscos.

Assim, embora a responsabilidade da identificac&o dos riscos seja dos gestores dos respetivos processos da INCM,
estes devem identificar nominalmente os donos do risco. Adicionalmente, cabe a0 CRO a monitorizac&o holistica
de todo o registo de riscos e & DAI a avaliacdo do processo de gestdo de risco. O Comité de Gestdo de Riscos
Corporativos avalia periodicamente o estado da gest&o de riscos com base nos contributos dos responséaveis aqui

identificados.

O presente relatério descreve o acompanhamento realizado ao PGRCIC de 2017, o estado atual, e identifica as
principais medidas a adotar de acordo com o PGRCIC de 2018. Note-se que as responsabilidades e controlos

internos da gestdo de riscos sdo detalhados no Plano que pode ser consultado em:

https://www.incm.pt/portal/incm grjsp.

2. EXECUCAO DO PGRCIC DE 2017

Em 2017, o Comité de Gestdo de Riscos Corporativos aprovou a implementacdo de uma Framework de Gestdo de
Riscos Corporativos que define o conjunto de elementos que fornecem os fundamentos e disposicdes
organizacionais, para conceber, implementar, monitorizar, rever e melhorar continuamente a gestdo do risco na

INCM.

A Framework adotada vem alinhar a INCM com as melhoras préticas nestas matérias e garantir que os requisitos
internos e externos sdo cumpridos. Nesse sentido, a Framework definida encontra-se alinhada com as normas
1S0O31000:2009, ISO/IEC31010:2009, e I1SO Guide 73:2009. O objetivo foi assegurar que a INCM possui uma

Framework transversal 4 organizacdo que permite evitar a criacdo de silos e consequente duplicacéo de esforcos.
Em consequéncia dessa acio a INCM procedeu a revisdo da informag&o de risco com vista a assegurar:

*  Uma melhor descri¢éo dos riscos através da introducéo no processo de gestéo de riscos dos conceitos de
causa e consequéncia;

*  Reavaliar os riscos existentes com base nas novas descri¢des de risco;
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» Identificar novos riscos revendo os atuais processos de negécio e apoio da organizac&o;

»  Assegurar uma melhor andlise dos riscos através da introduc@o dos conceitos de probabilidade, impacto
e nivel de risco;

*  Uma descricdo mais fina dos controlos substituindo controlos genéricos por acdes especificas e de

natureza pratica.

Adicionalmente, de forma a garantir a eficiente monitorizac&o e comunica¢ao dos riscos através da introducéo de
relatérios de risco produzidos pelo CRO, fungdo estabelecida em 2017, responsével pela implementacéo das
atividades de Gestao de Risco Corporativo em estreita colaborac&o com as diversas unidades organicas da INCM,

assegurando uma constante identificaco, anélise e avaliacdo dos riscos da organizacao.

A ultima revis&o da informacéo de risco foi efetuada em fevereiro de 2018 e incluiu os processos de negécio e apoio

reproduzidos no Anexo 1. A revisdo permitiu, em relagdo ao PGRCIC de 2017:

e Identificar novos riscos de corrupcéo e infracées conexas;

* Identificar novas medidas de prevenc&o da corrupcéo e infragdes conexas;

*  Melhorar a identificag&o, anélise e avaliag&o dos riscos existentes;

e Integrar riscos redundantes ou semelhantes;

e Eliminar riscos com informacdo considerada deficiente, ou resultantes de causas que ndo podem mais

ocorrer devido a alteracdes de processo ou atividade.

Dadas as significantes altera¢®des ao modelo de dominio, o presente relatério nfo identifica todas as mudancas
realizadas ao anterior plano dando enfoco 4s medidas acompanhadas durante o ano e as medidas planeadas para

2018.

3. AVALIACAO DAS MEDIDAS DE CONTROLO

Os controlos definidos no plano de gestdo de riscos de corrup¢éo e infracdes conexas de 2017 encontram-se
implementados considerando-se que reforcam o sistema de controlo interno face aos riscos identificados. Durante

o ano de 2017 destaca-se a definicio dos seguintes processos:

*  Processo de Apoio - Project Management Office
e Processo de Apoio - Gestdo de Riscos Corporativos;

*  Processo de Apoio - Direcdo Financeira

Relativamente as medidas referidas no PGRCIC de 2017 as mesmas foram incluidas nos objetivos da unidades
organicas e monitorizadas pela Direcdo de Planeamento e Controlo de Gest&o, com os seguintes resultados. As

medidas que néo foram concluidas transitam para o ano de 2018.
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Medida Situaco a 31-03-2018
1. Fomentar uma cultura de gesto de risco e  concluida
2. Regulamento de protecéo de dados em curso

3. Definicdo de um modelo de governance de seguranca

. N em curso
de informacéo
4. Acdes de sensibilizacdo aos monitores e auditores e  concluida
5. Melhoria dos procedimentos e processos da DAI e  concluida

Relativo ao plano de formacdo, no ano de 2017 foram promovidas acdes com vista a uma maior sensibilizacdo de
todos os colaboradores para a necessidade de mitigar ou eliminar o risco de préaticas de corrupcéo e conflitos de

interesses, destacando-se:

*  Acdes de formacéo sobre a ISO22301 -gestdo de risco e continuidade de negdcio;

* Acdes de formacao sobre as transicdes das normas ISO9001 e ISO14001 que destaca as agdes de gestio
de risco como processos fundamentais na gestéo das organizacdes;

»  Formacéo E-learning no Ambito da Gestéo da Seguranca da Informacéo (ISO27001);

* Formacdo On Job, realizadas pelo CISO, a entidades externas subcontratadas no &mbito da Gestéo da
Seguranca da Informac&o (ISO27001);

*  Formacio On Job, realizadas pelo CRO, no &mbito da implementacio da nova Framework de Gestéo de
Risco Corporativo;

»  Qutras a¢des de formacao/participacdo em conferéncias relativas & Gestao de Riscos.

Importante ainda informar que durante o ano de 2017 o Comité de Etica recebeu uma participacéo interna relativa

a ofertas a colaboradores que foi tratada e dada como concluida.

4. MEDIDAS DE CONTROLO PLANEADAS

Atendendo aos riscos identificados no PGRCIC de 2018 (que pode ser consultado em

https://www.incm.pt/portal/incm_grjsp) concluiu-se que, com as medidas de tratamento de risco implementadas,

o risco de corrupcéo e infracdes conexas na INCM é “muito baixo” ndo havendo pontos fracos relevantes a melhorar.
N&o obstante o nivel de risco apresentado estabelece-se as seguintes medidas para 2018 de forma a reforcar o

combate a prevencéo da corrupcéo e infracdes conexas.
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. Riscos Dono do
Medida Relacionados! Risco
Melhoria dos registos e audit log de acesso remoto Ri4 DSI
Implementac&o de sistema de autenticacdo de utilizador que faz pedido de RIG DSI
nova password
Controlo, via Firewall, dos acessos e selecdo de nova aplicacdo de suporte R18 DSI
remoto
Implementac&o de um sistema online para receber dados do cliente R38 DCM
Introducéo de controlos de acesso & Divisdo Comercial da Gréfica da DCM R39 DCM
Implementacdo de detecéo de metais R42 DSA
Renovacéo do parque IT das maquinas de producéo a cargo da DME R53 DME
Defini¢&o e revisio de procedimento de venda de equipamento produtivo R54 DSA

~ . . R56-57;
Colocagéo de sistema de CCTV e controlo de acesso restrito em novas zonas R62-67 DSA
ImplemNentagao de plano de formac&o/aptidao, treino e rotatividade na REG UGE
producdo
P L . L R62-63;
Classificacdo de Matérias-Primas e Produtos Gréficos de Seguranca R65-67 UGF
Criac&o de sala de destruico junto ao armazém de Controlo Produtos R62; UGE
Graficos (CPG) na cave R66-67
Utilizac&o de sistema SAP para controlo de punc¢ées R78; R79 Uco

Para além das medidas referidas a organizaco ird prosseguir com a realizac@o de auditorias internas as éreas e
processos onde foram identificados os riscos mais severos de corrupc¢ao e conflitos de interesses, e na promoc&o

de acdes de formacdo que permitam sensibilizar os colaboradores para o tema da prevencado da corrupcao.

! Os riscos aqui mencionados podem ser consultados no Plano de Corrupcéo e Infracdes Conexas de 2018 em
https://www.inem.pt/portal/incm_grjsp
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ANEXOI

Tabela 1. Processos de Negdcio

WNCV

ID Descric¢édo Responsével
PN o1 | Comercializagdo Produtos Graficos DCM
PN o2 | Divisdo Comercial da Moeda DCM
PN o3 | Producéo de Moeda e Produtos Metalicos UMD
PN o4 | Fabrico de Produtos Graficos UGF
PN o5 | Concecéo e Desenvolvimento dos Produtos Gréficos e Produtos Metélicos DCM
PN o7 | Publicagées Oficiais UPB
PN 08 | Lojas e Distribuicéo DCM
PNog | Edi¢o de Livros UPB
PN 11 Unidade das Contrastarias uco

Tabela 2. Processos de Apoio

ID Descricéo Responsével
PA 01 | Recursos Humanos DRH
PA 02 | Compras DCP
PA 03 | Manuten¢do de Equipamentos e Infraestruturas Fabris DME
PA 04 | Gestdo de Equipamentos de Monitorizacéo e Medic&o SLI
PA 05 | Implementacé@o e Manutencao de Sistemas e Aplicacdes DSI
PA 06 | Logistica SLG
PA 07 | Seguranca Fisica DSA
PA 08 | Regras de Seguranca Informética DSI
PA 09 | Auditoria Interna DAI
PA 10 | Gestio dos Riscos de Seguranca da Informacgao CISO
PA 11 | Comercial e Marketing DCM
PA 12 | Direcéo dos Servicos Juridicos DJU
PA 13 | Planeamento e Controlo de Gestdo DPC
PA 14 | Obras e Contratos de Manutencéo DSA
PA 15 | Servicos Gerais DSA
PA 16 | Seguranca da Informacéo CISO
PA 17 | Project Management Office DPI
PA 18 | Gestdo de Riscos Corporativos DPC
PA 19 Direc&o Financeira DFI
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